
公钥密码学的密钥是非常大的数字，有时长达一千位或更多位。指纹是一个小得多的数字或一组数字和字母，可用作该键的唯一名称，而不必列出所有密钥的数字。因此，举例来说，如果您和朋友希望确保您拥有相同的钥匙，您可以花很长时间阅读钥匙中的所有数百位数字，或者您可以各自比较您钥匙的指纹。密码软件提供的指纹通常由大约 40 个字母和数字组成。如果您仔细检查指纹是否具有正确的值，您应该可以安全地防止使用假密钥进行冒充。一些软件工具可能会提供更方便的替代方法来验证朋友的密钥，但需要进行某种形式的验证以防止通信提供商轻易地窃听。指纹
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