
在计算中，身份验证是验证个人或设备身份的过程。一个常见的例子是在您登录网站时输入用户名和密码。输入正确的登录信息可以让网站知道 1）您是谁，以及 2）您实际上是在访问该网站。

虽然用户名/密码组合是验证您的身份的常用方法，但存在许多其他类型的验证。例如，您可以使用四位数或六位数的密码来解锁手机。登录笔记本电脑或工作计算机可能需要一个密码。每次您检查或发送电子邮件时，邮件服务器都会通过将您的电子邮件地址与正确的密码匹配来验证您的身份。此信息通常由您的网络浏览器或电子邮件程序保存，因此您不必每次都输入。

生物特征也可用于认证。例如，许多智能手机都有一个指纹传感器，您只需轻按拇指或手指即可解锁手机。一些设施有视网膜扫描仪，需要进行眼部扫描以允许授权人员进入安全区域。Apple 的 Face ID（随 iPhone X 推出）通过面部识别对用户进行身份验证。

身份验证是数字时代日常生活的一部分。虽然它有助于保护您的个人信息的私密性，但它并非万无一失。例如，如果有人知道您的电子邮件地址，他或她只需猜测您的密码即可访问您的帐户。这就是为什么使用不常见的、难以猜测的密码很重要的原因，尤其是对于您的电子邮件帐户。在可用时使用双因素身份验证也是一个好主意，因为这在访问您的帐户时提供了额外的安全检查。
双重身份验证（也称为“2FA”）通常需要正确登录以及另一次验证检查。例如，如果您为您的网上银行账户启用 2FA，您可能需要输入一个发送到您的手机或电子邮件地址的临时代码来完成登录过程。这可确保只有您（或有权访问您的电话或电子邮件帐户的人）才能访问您的帐户，即使在输入正确的登录信息后也是如此。

注意：在许多情况下，您可以在登录安全网站时选中“记住我”复选框。这将在您的设备（计算机、手机、平板电脑等）上存储一个cookie ，这表明该设备是受信任的，或者先前已通过该网站的身份验证。cookie 可能会让您在多个浏览器会话中保持登录状态，或者可能会在将来使用该设备时避免双重身份验证的需要。
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